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Gegenstand und Ziel

als scoring bezeichnen wir die Zuordnung eines Zahlen
wertes zu einem menschen zum Zweck der Verhaltens
prognose oder Verhaltenssteuerung. die Bestimmung 
dieses Zahlenwertes erfolgt in der Regel auf der grund
lage einer breiten datenbasis durch ein algorithmisches 
Verfahren. 

scoring ist nicht gleichzusetzen mit entscheidung. ein 
score bildet immer nur die grundlage für eine entschei
dung, die von verantwortlichen menschen auf der Basis 
des Scores getroffen wird (Einzelfallprüfung, etwa bei 
der Kreditvergabe von Banken).

scoring ist keineswegs ein phänomen der digitalen Welt. 
Traditionell werden menschen nicht nur hinsichtlich 
ihrer Kreditwürdigkeit, sondern auch in Bildungsein
richtungen „gescort“, die noten vergeben. die digitali
sierung vervielfacht nun die möglichkeiten, personen 
einzuschätzen und zu bewerten. damit vervielfacht sie 
sowohl die Risiken als auch die Chancen für Verbrau
cher: denn formalisiertes scoring ist auditier bzw. 
überprüfbar; scoring hat das potenzial, individuelle 
fehler und unerwünschte diskriminierung von entschei
dungen zu reduzieren. es könnte insofern informellen 
entscheidungsprozessen durch einzelne im grundsatz 
überlegen sein. 

Der Begriff Algorithmus kommt ebenfalls aus der analo
gen Welt und reicht von einfachen entscheidungsregeln 
und mathematischen Verfahren bis hin zu Künstlicher 
Intelligenz und deep neural networks. algorithmen 
durchdringen mehr und mehr Lebensbereiche (z. B. per
sonalisierte preise im Onlinehandel, ergebnisreihung 
durch Suchmaschinen, künftig selbstfahrende Autos). 
das gutachten betrachtet nur einen kleinen ausschnitt 
von scoringalgorithmen, nämlich scoring in den drei 
Themenfeldern Bonität, gesundheit und KfzVersiche
rung. unsere analysen und empfehlungen sind jedoch 
in modifizierter Form auch auf andere Bereiche an
wendbar, etwa personalauswahlVerfahren und arbeit
nehmer-Scoring (People Analytics).

Das Potenzial digitalen Scorings kann nur ausgeschöpft 
werden, wenn eine Reihe von gesellschaftlich legitimen 
erwartungen erfüllt sind. nur dann wird es von Verbrau
chern auch akzeptiert werden und nur dann wird es ih
nen zunutze sein. Wenn diese Bedingungen erfüllt sind, 
sprechen wir von „verbrauchergerechtem scoring“. so 

müssen Verwechslungen der Betroffenen im Rahmen 
des datenschutzes ausgeschlossen bzw. minimiert wer
den; Widerspruch gegen den eigenen scoreWert muss 
auf einfache Weise effektiv möglich sein. Es darf weder 
direkt noch indirekt auf Basis von geschützten merkma
len (wie etwa dem Geschlecht) ungerechtfertigt diskri
miniert werden. scoring zur Vorhersage muss belegen, 
wie gut die Qualität der verwendeten merkmale sowie 
die Vorhersagen wirklich sind. Solch prädiktive Kraft 
sollte zudem über verschiedene sozioökonomische 
gruppen hinweg stabil sein. Zudem darf das kommuni
zierte Ziel eines Scorings die Betroffenen nicht in die Irre 
führen. Vorhersagen müssen das scoringZiel erfüllen 
und sollten nicht leichtfertig auf andere Bereiche an
gewendet werden als den, für den ein score berechnet 
wurde. Vor allem aber muss Scoring für die Betroffenen 
zu verstehen sein. 

die Bedingungen verbrauchergerechten scorings zu be
nennen, zu begründen und Vorschläge für die umsetzung 
zu machen, ist aufgabe des vorliegenden gutachtens.

dabei bedarf nicht jedes scoringVerfahren in gleichem 
umfang einer tiefgehenden prüfung. Im mittelpunkt 
stehen solche scoringVerfahren, die für das Wohl 
der Verbraucher erheblich sind. Besonders relevant 
sind sensible lebensbereiche, etwa, wenn der einem 
menschen zugeordnete score direkte auswirkungen 
darauf hat, ob dieser einen Kredit bekommt und zu 
welchen Bedingungen, wenn der scorewert die Höhe 
der Versicherungsbeiträge beeinflusst oder das Ge
sundheitsverhalten gezielt steuert. Bislang wurden 
weniger sensible Bereiche (wie Betrugserkennung im 
OnlineHandel) von den hoch relevanten nicht deutlich 
abgegrenzt. eine solche abstufung sollte jedoch vorge
nommen werden, um die notwendige Regulierungstie
fe und dichte eines verbrauchergerechten scorings 
angemessen zu bestimmen.

die nachfolgenden empfehlungen bauen auf den vier 
abschnitten des gutachtens auf. abschnitt B beleuchtet 
Begriffe, Strukturen und Funktionsweisen von Scoring, 
stellt den stand der internationalen forschung dar und 
diskutiert die relevanten Handlungsfelder. es folgen drei 
Abschnitte mit vertieften Analysen, zwei davon bauen 
auf eigenen empirischen erhebungen auf, auf die in den 
folgenden empfehlungen auch immer wieder Bezug ge
nommen wird. abschnitt C enthält die ergebnisse einer 
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Befragung von unternehmen, die Bonitätsscores an
bieten, Scores für Kfz-Haftpflicht (Telematiktarife) oder 
Boni für Krankenversicherte nutzen. abschnitt d enthält 
die ergebnisse einer repräsentativen Bevölkerungsbe
fragung zu Kenntnissen über und einstellung zu scoring. 
Kapitel E stellt Umfang (und Lücken) des Rechtsrahmens 
des scoring sowohl innerhalb der materiellen Regeln als 
auch in Bezug auf die aufsichtsrechtlichen Kompeten
zen dar. auch dieses Kapitel ist unmittelbar für die emp
fehlungen wichtig. 

1.  Scoring für den Verbraucher 
verständlich machen

Problem: 

In der Bevölkerung in deutschland besteht in Bezug auf 
Daten, Algorithmen, Geschäftsentscheidungsprozesse 
und deren Zusammenspiel ein hoher aufklärungs und 
erklärungsbedarf. so werden beispielsweise heutzuta
ge Kreditentscheidungen durch die aufsichtsbehörden 
sehr umfassend reguliert und verschiedene empfehlun
gen dieses gutachtens sind somit bereits weitgehend 
adressiert. gleichwohl ist dies in der Bevölkerung wenig 
bis gar nicht bekannt. es herrscht unsicherheit und Ver
unsicherung. die notwendigkeit, gemeinsam mit allen 
Beteiligten Informations und aufklärungsarbeit zu leis
ten, kann nicht genug betont werden.

die ergebnisse der repräsentativen Bevölkerungsbe
fragung zeigen im detail, dass das Wissen über die ver
wendeten merkmale im Bereich des Bonitätsscorings 
neben dem alter davon abhängt, ob eine person in den 
vergangenen fünf Jahren eine Selbstauskunft eingeholt 
hat. formale Bildung für sich genommen scheint dage
gen keinen relevanten Einfluss auf das Scoring- Wissen 
zu haben. Interessant ist auch, dass die Befragten 
mehrheitlich dagegen sind, eine Rückmeldung zu ihrem 
Score-Wert zu erhalten; knapp die Hälfte möchte grund
sätzlich (mit unterschiedlicher Häufigkeit) darüber aktiv 
informiert werden.

Handlungsempfehlungen: 

1. Der SVRV empfiehlt den Datenschutzbehörden, 
die in der DSGVO (vgl. Art. 15 Abs. 1 Buchst. h) 
festgeschriebenen Verständlichkeitsanforderun
gen für Scoring und score-basierte Geschäfts
prozesse zu operationalisieren. maßstab für 
Verständlichkeit sollte der durchschnittsverbrau
cher sein. soweit scoring eine für den einzelnen 
Verbraucher nicht mehr nachvollziehbare Kom
plexität erreichen sollte, wäre sicherzustellen, 
dass scoring nicht nur für aufsichtsbehörden, 
sondern auch zumindest für Verbraucherorga
nisationen und nichtRegierungsorganisationen 
nachvollziehbar ist. 

2. scoringanbieter sollen den Verbrauchern die 
für sie wesentlichen merkmale, auf deren Basis 
sie gescort werden, sowie möglichst auch deren 
gewichtung auf verständliche und nachvoll
ziehbare Weise offenlegen. Allerdings dürfen 
Geschäftsgeheimnisse dadurch nicht verletzt 
werden. festzustellen, welche merkmale für 
Verbraucher wesentlich sind, kann nicht nur 
aufgabe des gesetzgebers sein, sondern sollte 
auch aufgabe von Verbraucherorganisationen 
oder der „marktwächter“ der Verbraucherzen
tralen sein. Eine vollständige Offenlegung der 
Scores und ihrer Eigen schaften gegenüber Auf
sichtsbehörden ist in jedem Fall notwendig (vgl. 
das sVRV gutachten digitale souveränität).  
 
ein Teil des sVRV spricht sich für eine weiter
reichende scoringTransparenz aus. er ist der 
Auffassung, dass stets sämtliche in einen Score 
eingehenden merkmale gegenüber dem Verbrau
cher offenzulegen sind und ihr relatives Gewicht 
in der scoreBerechnung anzugeben ist. etwaige 
geheimhaltungsinteressen der scoringanbieter 
und nutzer haben insoweit gegenüber dem aus
kunftsinteresse der Verbraucher zurückzustehen, 
wobei das Geschäftsgeheimnis der Entwicklung 
und programmierung eines scores gewahrt blei
ben sollte.

3. ein besseres Verständnis der Verbraucher bezüg
lich Scoring wird durch die bloße Offenlegung 
nicht automatisch sichergestellt. dafür sind 
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verschiedene maßnahmen notwendig, etwa: 
beispielhafte Darstellungen von Scores und de
ren abstufungen für verschiedene merkmale; 
didaktische visuelle Aufbereitung (etwa durch 
Verbraucherorganisationen); allgemein Verbes
serung der scoringbezogenen Kompetenzen 
der Verbraucher (Skillset). Die Verständlichkeit 
der scores durch Verbraucher sollte nicht nur 
von fachleuten behauptet, sondern empirisch 
überprüft werden.

4. Verbraucher haben jetzt schon einen anspruch 
(vgl. Art. 13 Abs. 2 lit. f, 15 Abs. 1 Buchst. h  DSGVO) 
darauf, in Textform auf verständliche Weise adres
satengerecht darüber informiert zu werden, dass 
sie gescort werden. doch fehlt es an einer Konkre
tisierung. unternehmen, aufsichtsbehörden und 
Verbraucherorganisationen sollten gemeinsam 
standards für scoreanbieter entwickeln,  damit 
Relevanz und Verständlichkeit gewährleistet 
werden können. Der SVRV empfiehlt zudem, Ver
brauchern mitzuteilen, wie ihr persönlicher score 
bezüglich der Verteilung aller scoreWerte in der 
Bevölkerung zu interpretieren ist (z. B. dass er „im 
oberen drittel“ aller score Werte liegt). 

5. eine zeitnahe kostenlose Rückmeldung bei grö
ßerer Veränderung eines individuellen scores 
(z. B. das Abrutschen in eine schlechtere Katego
rie) ist zu gewährleisten – zumindest als wählba
re Option. dieser mitteilung sind grenzen gesetzt: 
um eine Veränderung eines scorewertes erken
nen zu können, muss der scoreanbieter alte 
scoreWerte speichern. dies wird für viele prak
tische Anwendungen (wie bei Betrugserkennung 
oder der Bestimmung anzubietender Zahlungs
optionen) nicht der fall sein. die Berechnung ei
nes scores erfolgt bei Versicherern und Banken 
anlassbezogen. damit wird keine Historie aufge
baut und so wird die Veränderung beim nächsten 
„event“ nicht klar. damit kann sich die forderung 
nur auf die Institutionen beziehen, die kontinu
ierlich daten sammeln, etwa Bonitätsscorer und 
das Fahreignungsregister des Kraftfahrt-Bundes
amtes in Flensburg („Verkehrssünderkartei“), das 
solche mitteilungen bereits versendet. 

2.   Scoring-Wissen und 
Kompetenzen fördern

Problem: 

Verbraucher wissen wenig über scoring. dies liegt kei
neswegs nur an Intransparenz auf seiten der scoring 
anbieter und nutzer. Wissen ist jedoch wesentlich, 
damit informierte Verbraucher ihre prüf und einspruchs
möglichkeiten wahrnehmen und systematische fehler
quellen aufdecken können. aufsichtsbehörden, Verbrau
cherorganisationen und deren marktwächter sollen die 
Verbraucher entlasten.

Handlungsempfehlungen: 

Wie bereits im sVRVgutachten „digitale souveränität“ 
empfohlen wurde, sollten staatliche einrichtungen, Bil
dungsträger, ngOs, Verbraucherschutzorganisationen 
und Verbraucherschutzprojekte 

1. Wissen zu grundaspekten vermitteln, die alle Be
reiche des scorings und seine Verwendung in be
stimmten Geschäftsfeldern betreffen. Hierzu sollte 
die Bundesregierung in ihrer digitalisierungsstra
tegie innerhalb der laufenden legislaturperiode 
Informations und diskussionsmaterial erarbei
ten, um die Kompetenzen von Verbrauchern, 
multi plikatoren und entscheidungsträgern zu 
verbessern. das grundprinzip und die Qualitäts
aspekte von scoring sowie die formen von un
gleichbehandlung und deren ursachen gehören 
ebenso zum Grundwissen wie die einem Betroffe
nen zustehenden Rechte.

2. Kompetenzen fördern, um informierte entschei
dungen hinsichtlich der Teilnahme an einem 
Scoring-Verfahren zu treffen. Hierunter fällt die 
Kompetenz, scoringangebote sowie alterna
tiven zu finden, kritisch zu prüfen, zu bewerten 
(z. B. werden die für den Verbraucher relevanten 
Informationen offengelegt) und zu nutzen.
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3.  Diskriminierung prüfen 
und offenlegen

Problem: 

scoring ist – wie informelle entscheidungssysteme – 
nie perfekt, sondern kann immer auch mit fehlern be
haftet sein, systematischen oder unsystematischen. 
ungerechtfertigte diskriminierung ist ein solcher sys
tematischer fehler, da eine gruppe von Verbrauchern 
fälschlicherweise systematisch niedrigere (höhere) Wer
te als eine andere gruppe erhält. die marktbefragung in
nerhalb dieses gutachtens zeigt beispielsweise, dass die 
meisten Auskunfteien Geo-Scoring verwenden. Merkma
le nach dem allgemeinen gleichbehandlungsgesetz wie 
Geschlecht oder Alter werden von einigen Auskunfteien 
für die scores herangezogen. Bei KfzTelematiktarifen 
könnten bestimmte Verbrauchergruppen benachteiligt 
werden – wie z. B. schichtarbeiter oder stadtbewohner, 
durch schwer beeinflussbare Merkmale wie Zeit und Ort 
einer fahrt. 

Wir stellen Defizite in der Abstimmung des Antidiskrimi
nierungsrechts mit der datenschutzgrundverordnung 
fest, sowie vor allem in der durchsetzung. diese durch
setzungsprobleme resultieren in erster linie aus der 
schwierigen empirischen nachweisbarkeit algorithmi
scher diskriminierung auf individueller oder gruppen
ebene. dabei ist nicht zu verkennen, dass der Vergleich 
der scoreVerteilung zwischen verschiedenen geschütz
ten gruppen bisweilen schwer bis gar nicht möglich ist, 
weil Datenschutz-Vorgaben (siehe Art. 9 DSGVO) der Er
hebung und speicherung bestimmter merkmale entge
genstehen können. 

Handlungsempfehlungen: 

1. Der SVRV empfiehlt, die Auskunftsansprüche von 
Verbrauchern zu stärken, wie sie in Art. 15 Abs. 1 
Buchst. h dsgVO angelegt sind. Insbesondere 
sollten Verbraucher (sofern dies durch den An
bieter ermittelbar ist) erfahren können, wie die 
scores zwischen verschiedenen gruppen mit un
terschiedlichen geschützten merkmalen verteilt 

sind, um so eine mögliche algorithmische diskri
minierung dem grunde nach belegen zu können.

2. Der SVRV empfiehlt zudem die Stärkung der Auf
sichtsbehörden (siehe Handlungsempfehlung 7).

3. der sVRV spricht sich ferner für ein Verbandskla
gerecht für antidiskriminierungssachverhalte im 
Bereich des scorings aus.

4.  Telematikfreie Option 
sicherstellen 

Problem: 

die marktbefragung im Rahmen dieses gutachtens 
zeigt, dass das potenzial einer ausweitung von Tele
matiktarifen in der Kranken und KfzVersicherung ge
geben ist, also die nutzung von OnlineInformationen 
über das gesundheits und fahrverhalten. die tech
nischen möglichkeiten zur erfassung weiterer daten 
entwickeln sich fortwährend (wie eCall-Technologie, 
Vernetzung von automobilen, Wearables). anbieter 
haben potenziell Interesse daran, immer mehr merk
male einzubeziehen (z. B. im Gesundheitsbereich aus 
der elektronischen patientenakte).

Wenn bestimmte Versicherte benachteiligt werden, 
weil ihnen der erwerb von Vergünstigungen im Rahmen 
von verhaltensbasierten Tarifen, z. B. aufgrund körper
licher einschränkungen, erschwert oder verwehrt wird, 
kann das solidaritätsprinzip gefährdet sein. Versiche
rungstarife könnten in abhängigkeit individueller leis
tungsfähigkeit auseinanderdriften und die Wahlfreiheit 
eingeschränkt werden (z. B. von Personen mit hoher 
datenschutzpräferenz). die Verletzung des solidaritäts
prinzips ist in deutschland im Kern durch die sozialver
sicherungen wirksam ausgeschlossen; fragwürdig sind 
allerdings Bonusprogramme der gesetzlichen Kranken
versicherungen.
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die Bevölkerungsbefragung hat ergeben, dass die ak
zeptanz hinsichtlich der verhaltensbasierten merkmale, 
die für das präsentierte Kfz bzw. gesundheitsscoring 
herangezogen werden sollen, insgesamt niedrig ist. 

Handlungsempfehlungen: 

1. Der SVRV empfiehlt, die Aufrechterhaltung 
 telematikfreier Optionen im Versicherungsbe
reich (insbesondere Kfz-Haftpflichtversicherung, 
Krankenversicherung) gesetzlich zu  garantieren. 
Insbesondere:

2. Versicherungsnehmern, die keinen Telematikta
rif nutzen, dürfen keine substanziellen nachteile 
im Vergleich zu Versicherungsnehmern mit Tele
matiktarif entstehen. 

3. Telematiktarife sind nach Auffassung der Mehr
heit des sVRV so auszugestalten, dass sie sich 
wirtschaftlich selbst tragen und dadurch nicht 
indirekt zu lasten der Versicherungsnehmer ge
hen, die keinen Telematiktarif nutzen. da insbe
sondere im Bereich der Krankenversicherungen 
solidaritätsziele eine Rolle spielen, müsste sicher
gestellt werden, dass niedrigere Telematiktarife, 
die nur durch die entscheidung von überdurch
schnittlich gesunden Versicherten für diese Tarife 
entstehen und nicht die ausgaben der Versicherer 
wesentlich reduzieren, nicht zulässig wären.

5.  Score-Qualität 
gewährleisten

Problem: 

der deutsche gesetzgeber fordert die anwendung an
erkannter „mathematisch-statistischer Verfahren“ (§ 31 
Bdsg), konkretisiert diese Vorgabe aber nicht. auch die 
dsgVO enthält keine konkreten Vorgaben. ein wissen
schaftliches Verfahren, wie etwa multiple Regression, ga
rantiert jedoch keineswegs automatisch die Qualität eines 
scores. außerdem sind komplizierte und schwer verständ
liche Verfahren nicht unbedingt besser als einfache und 
verständliche Regeln oder gar der Zufall. deshalb müssen 
anbieter ein hohes Qualitätsniveau für scoringVerfah
ren sicherstellen, und zwar nicht nur für die angewandte 
methode, sondern auch für das Ziel des scorings. prob
lematisch ist etwa, wenn bei einem „gesundheitsscore“ 
massiv gesundheitsschädliches Verhalten wie Rauchen 
nur mit geringem gewicht eingeht, wohingegen aktivi
täten, deren gesundheitsnutzen nicht belegt ist, mit ho
hem gewicht eingehen. ein score muss das messen, was 
er vorgibt zu messen, und er muss die weiteren in diesen 
empfehlungen genannten Kriterien erfüllen.

Handlungsempfehlungen: 

1. Der SVRV empfiehlt, ein anspruchsvolles Qua
litätsleitbild auf der Basis von Beispielen guter 
Praxis (Best Practices) zu entwickeln. An beste
hende Initiativen zur Qualitätssicherung algo
rithmischer Prozesse soll angeknüpft werden. 
dieses Qualitätsleitbild soll in Zusammenarbeit 
zwischen Wirtschaft, den Aufsichtsbehörden, 
den marktwächtern der Verbraucherzentralen 
und den Verbraucherorganisationen erarbeitet 
und aktualisiert werden (Ausarbeitung, Imple
mentierung, monitoring).

2. scoringanbieter in den sensiblen Bereichen 
sollten verpflichtet werden, gegenüber den 
aufsichtsbehörden darzulegen und im detail 
überprüfbar zu machen, wie gut das Verfahren 
tatsächlich ist. nur so ist es möglich, die score 
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Verfahren auf ihre Verbrauchergerechtigkeit hin 
zu testen. Diese Verpflichtung soll für Scores, die 
Verhalten prognostizieren, mittels statistischer 
Gütemaße (z. B. Falsch-Positiv Rate, Hit-Rate, 
Gini-Koeffizient, „Area under the ROC“) für die 
gesamtpopulation und auch für relevante Teil
populationen (nach Geschlecht, Alter, Bildung 
usw.) gelten. dadurch können auch diskriminie
rung erkennbar und fragwürdige scoreQualitä
ten sichtbar gemacht werden.

3. die nichtadäquate Kennzeichnung des Ziels 
eines scoringVerfahrens ist bereits nach beste
hender Rechtslage unzulässig. Zur aufdeckung 
falsch gekennzeichneter scores können neben 
Aufsichtsbehörden (siehe auch Empfehlung 7) 
aufgrund ihrer expertise auch Verbraucherorga
nisationen oder die marktwächter der Verbrau
cherzentralen beitragen.

4. alle stellvertretermerkmale, wie sie zum Beispiel 
beim geoscoring verwendet werden, bedürfen 
einer besonderen Rechtfertigung (Stichwort Kau
salzusammenhang) und Kontrolle durch die zu
ständige aufsichtsbehörde. die Verwendung von 
proxyVariablen sollte minimiert werden. Wenn sie 
eingesetzt werden, sollte ihr Zusammenhang zum 
Zielmerkmal inhaltlich plausibel begründet sein.

6. Datenqualität sichern

Problem: 

die marktbefragung innerhalb dieses gutachtens zeigt, 
dass alle Auskunfteien Verbrauchern Korrekturmöglich
keiten bieten, wenn diese feststellen, dass falsche oder 
veraltete Informationen über sie vorliegen. Best practice 
stellen hier weiterhin die unternehmen in der Befragung 
dar, die laut eigenen angaben kontinuierliche daten
überwachung und einhaltung von löschfristen prakti
zieren, um die Qualität ihres datenbestandes zu wahren.

die datenqualität ist ein Teilbereich von data gover
nance, einem framework, das in immer mehr Organi
sationen und unternehmen umgesetzt wird. dies unter
streicht die Bedeutung von daten in der heutigen Zeit, 
nicht nur der personenbezogenen Informationen, und 
reflektiert die Notwendigkeit, mit dem Rohstoff unserer 
Zeit verantwortungsvoll und angemessen umzugehen. 
Die Data Governance definiert zum Beispiel die Verant
wortlichkeiten für alle entscheidungen, die daten und 
deren Nutzen betreffen, sowie die relevanten Infrastruk
turen und sicherheitsaspekte.

Datenqualität ist keine singuläre Eigenschaft, sondern 
sie setzt sich aus diversen dimensionen zusammen, 
beispielsweise der Korrektheit, der Vollständigkeit und 
der aktualität von Informationen. datenqualität ist ins
besondere ein relativer Begriff. Eine gute Datenqualität 
liegt vor, wenn die „fitness for use“ gewährleistet ist. 
abhängig von der anwendung sind die anforderungen 
durchaus unterschiedlich zu definieren. Für hochquali
tative scoringVerfahren muss eine sehr gute datenqua
lität vorliegen.

auf der einen seite ist es unerlässlich, dass die entwick
lung eines scoringVerfahrens auf daten von höchstmög
licher Qualität durchgeführt wird. die daten müssen einen 
hohen grad an Korrektheit haben, sollten angemessen ak
tuell sein und einen umfang aufweisen, der die schätzung 
des Verfahrens erlaubt. ferner ist die Repräsentativität 
der entwicklungs bzw. Trainingsdaten sicherzustellen: 
die daten müssen Zusammen setzung, struktur und Ver
halten des personenkreises wiederspielen, auf den das 
scoringVerfahren angewandt werden soll.
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selbst das qualitativ hochwertigste scoringVerfahren 
wird bei anwendung nichtkorrekte oder sogar falsche 
ergebnisse liefern, wenn die zur Verfügung stehenden 
Eingabedaten von mangelhafter Qualität sind. Beispiels
weise wurde im Rahmen der marktstudie bei KfzTele
matik von fällen berichtet, in denen falsche fahrdaten 
zustande kommen, weil das Kartenmaterial veraltet 
ist, oder weil es störungen beim gpssignal oder beim 
Übertragen der daten gab. für die anwendung von sco
ringVerfahren beim Bonitätsscoring liegt das Haupt
augenmerk im Hinblick auf datenqualität auf der kor
rekten Zuordnung von Information zu Person (Entity 
Recognition), Korrektheit der Informationen, aktualität 
der Informationen und Vollständigkeit.

Handlungsempfehlungen: 

1. eine angemessene datenqualität bei der score 
entwicklung ist zu gewährleisten und den auf
sichtsbehörden zu dokumentieren.

2. scoringanbieter und nutzer sollten sich selbst 
verpflichten, ihre Data Governance und speziell 
ihr datenqualitätsmanagement nach maßgabe 
des Qualitätsleitbildes zu verbessern.

3. In der anwendung der Verfahren ist die Korrekt
heit, Vollständigkeit und aktualität der daten 
 sicherzustellen.

4. Zur Überprüfung der datenbasis durch die Ver
braucher selbst hat der sVRV bereits in seinem 
gutachten „digitale souveränität“ die Option 
eines datendashboards skizziert, um ein Ver
braucherzentriertes datenmanagement zu er
möglichen. Der SVRV bekräftigt seine Empfeh
lung, eine solche Option zu prüfen. dazu sollten 
aktuelle entwicklungen für ein sicheres Identi
tätsmanagement über Blockchainbasierte sys
teme einbezogen werden, die dem Verbraucher 
die möglichkeit geben, sicher und eindeutig die 
eigenen Identitätsdaten zu verwalten.

5. Der SVRV empfiehlt die Qualität der in relevan
ten scoringVerfahren eingesetzten daten, ins
besondere auch die entity Recognition, zügig 
zu erforschen und ggf. zu verbessern, falls nötig 

durch gesetzliche Vorgaben. es ist sicherzustel
len, dass der beim anbieter für eine bestimmte 
person ermittelte score tatsächlich der kor
rekten person zugeordnet wird. der minimie
rung von Identitätsverwechselungen dient die 
Verpflichtung, dass Anbieter die betreffende 
person über die Tatsache informieren, dass sie 
gescort wird (siehe Handlungsempfehlung 1).  
Hier ergibt sich offenkundig ein Konflikt zwischen 
dem Interesse von scoringanbietern und nut
zern und dem Datenschutz. Der SVRV empfiehlt 
deswegen, dass die datenethikkommission der 
Bundesregierung die möglichkeiten einer verbes
serten entity Recognition diskutiert und konkrete 
empfehlungen erarbeitet.

7. Aufsicht verbessern

Problem: 

die zuständigen aufsichtsbehörden sind mit ihrer ge
genwärtigen personellen und technischen ausstattung 
nicht annähernd in der Lage, ihren Prüfaufträgen in den 
in diesem gutachten genannten Bereichen und ihrem 
umfang tatsächlich nachzukommen. Juristische Kom
petenz reicht nicht aus, vielmehr sind insbesondere 
Informatik und statistik Kompetenz gefragt. dies gilt in 
besonderem Maße, wenn den betreffenden Behörden 
die in diesem gutachten geforderten zusätzlichen auf
gaben übertragen würden.

Handlungsempfehlungen: 

1. Der SVRV empfiehlt der Bundesregierung zu prü
fen, wie eine Digitalagentur (siehe auch SVRV- 
gutachten „Verbraucherrecht 2.0“) als Kompetenz
zentrum agieren kann, das den einzelnen auf sichts
behörden hilft, ihre Aufgaben wahrzunehmen. 
Hierbei wäre zum Beispiel die form eines Bundes
instituts vorstellbar, das methodische Kompeten
zen zur Qualitätssicherung bereithält, die auch für 
nichtdigitale Zwecke eingesetzt werden könnten. 
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2. die zuständigen aufsichtsbehörden sind struk
turell und teilweise durch Verbesserungen der 
entgelte von spezialisten, vor allem im statistik 
und InformatikBereich, in die lage zu versetzen, 
den beschriebenen aufgaben nachgehen zu kön
nen. Die Entwicklung der BaFin (Bundesanstalt 
für finanzdienstleistungsaufsicht) in den letzten 
Jahren kann als Vorbild dienen. den zuständigen 
aufsichtsbehörden sind die für die oben genann
ten zusätzlichen aufgaben sowie für das Testen 
konkreter Scorings notwendigen erheblichen fi
nanziellen mittel zur Verfügung zu stellen.

3. Zur raschen umsetzung der vorliegenden emp
fehlungen schlägt der sVRV vor, unverzüglich 
nach abschluss der datenethikkommission auf 
der ebene der Bundesregierung eine Task force 
(etwa beim Bundeskanzleramt) einzurichten, die 
auf der Basis bereits existierender Verfahren (z. B. 
der Bafin) leitlinien für die ausarbeitung eines 
Qualitätsleitbilds vorlegt.

8. Super-Scores verhindern

Problem: 

die chinesische Regierung plant bis 2020 jedem Bürger 
einen sozialenkreditWert zuzuordnen. dieser super 
score wird derzeit mit modernster Computertechnolo
gie von kommerziellen firmen entwickelt und soll die 
Vertrauenswürdigkeit in finanzieller, rechtlicher, sozialer 
und politischer Hinsicht messen. Bürger mit einem ho
hen score sollen Vorteile erhalten, wie bei einem Vielf
liegerprogramm, und jene mit niedrigem score dürfen 
etwa keine schnellen Züge benutzen oder ihre Kinder 
nicht auf die besten schulen senden. dieser superscore 
soll das moralische Verhalten der Bevölkerung verbes
sern, Korruption reduzieren und „Harmonie“ herstellen. 

auch wenn eine staatliche einführung eines sozialkredit 
systems in deutschland nicht absehbar ist, wächst 
durch datenhändler und möglichkeiten der deanony
misierung von datensätzen das potenzial, aus kommer

ziellen gründen daten aus verschiedensten lebensbe
reichen in einer datenbank und in einem unternehmen 
zu vereinen. dies könnte sogar auf freiwilliger Basis 
geschehen, wenn sich menschen dadurch individuelle 
Vorteile versprechen. dieses potenzial existiert ganz 
konkret bei Versicherungsunternehmen, die verschie
dene Versicherungssparten betreiben. datenbestände 
könnten hier zusammengelegt und im Zusammenhang 
ausgewertet werden. Wer gesund lebt, könnte zum Bei
spiel eine günstigere BerufsunfähigkeitsVersicherung 
angeboten bekommen. 

Im Übrigen zeigt die Bevölkerungsbefragung, dass bis zu 
einem drittel der erwachsenen Bevölkerung in deutsch
land sich die Zusammenführung von Kfz und gesund
heitsscores vorstellen kann; die Befragten geben an, 
dies sei „gerecht“ oder sie würden davon persönlich 
profitieren. 

Handlungsempfehlungen: 

Der SVRV empfiehlt, die Entwicklung in China und in 
anderen ländern, wo mit superscores experimentiert 
wird, sorgfältig zu verfolgen und zu analysieren. Insbe
sondere ist ein öffentlicher Diskurs über die sich damit 
verändernden gesellschaftlichen Werte und Gestal
tungsoptionen notwendig.

die entwicklung von superscores durch internatio
nale kommerzielle anbieter kann auch in deutschland 
relevant werden. gesetzgeber und aufsichtsbehörden 
sollten sich darauf vorbereiten zu prüfen, ob maß
nahmen ergriffen werden sollten und können, damit 
superscores nicht auch in deutschland kommerziell 
angeboten werden. 

Der SVRV empfiehlt, konkret zu prüfen, inwieweit beste
hende Instrumente der DSGVO (insbesondere Zweck
bindungsgrundsatz und Koppelungsverbot) auch zur 
Verhinderung von superscores einsetzbar sind.
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